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Presentando
Workshops 2025

O)) Certificadoes Oficiales

s o . L7V Otorgados por Cyber Hunter Academy
@ Escuela Politécnica Superior

Universidad Alcala de Henares
Campus Universitario, Ctra. A2, km, 33, 600, 28805 Alcala de Henares

@ OSINTOMATICOPS CONFERENCE - WORKSHOPS

Compartir el conocimiento y fomentar una formacion de calidad
constante a estudiantes y profesionales del sector publico y privado
sobre técnicas de Inteligencia de Fuentes Abiertas, Ciberinteligencia,
Ciberseguridad e Ingenieria Social es nuestro principal 0BJETIVO.
Estos Workshops Intensivos brindados por profesionales de renombre

internacional se crearon con esa meta.
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Analisis de Infraestructuray
Explotacion de Camaras IP

CEO de AllPentesting. Responsable Hack&Beers. Ingeniero Informadtico. Tres
% Master de Cibersequridad UOC. Perito Judicial AIF. Profesor de Formacion
Profesional de la Junta de Andalucia. Profesor Master Ciberinteligencia UFV.
Profesor Master Sequridad Ofensiva UFV. Profesar Master Ciberseguridad UCLM.
Formador y colaborador de FFCCS y Servicios de Inteligencia de diferentes

paises.

Eduardo Sanchez Toril

Lunes 10 de Noviembre -
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Objetivos

Capacitar alos
agentes en técnicas
de reconocimiento de
infraestructuras
tecnoldgicas.

DOSSIER DE FORMACION

|dentificar dispositivos
expuestos en redes publicas
y privadas.

Aplicar técnicas de
explotacion de sistemas en
diferentes escenarios.

Detectar y analizar
vulnerabilidades en
camaras IP y otros
dispositivos de
interes.

Analisis de Infraestructuray
Explotacion de Camaras IP

Desarrollar estrategias
de acceso, intervencion
y mitigacion de riesgos
en entornos

Hostiles.
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Para quién es?

)

Este curso esta dirigido a FFCCSE con conocimientos medios en
ciberseguridad e investigacion digital. Se enfoca en técnicas avanzadas
de reconocimiento de infraestructuras y explotacion de dispositivos
conectados, con un énfasis especial en camaras IP. Los participantes
aprenderan metodologias practicas utilizadas en operaciones de
inteligencia y ciberseguridad, haciendo uso de técnicas avanzadas para
el reconocimiento de sistemas, identificacion de vulnerabilidades y

métodos de explotacion en entornos reales con camaras IP.
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(© CONOCIMIENTOS BASICOS

Conceptos fundamentales de redes.
Uso basico de sistemas Linux y linea de comandos.
Familiaridad con el ciclo de inteligencia y bisquedas en fuentes abiertas.

Nociones sobre protocolos de red basicos.

(© CONOCIMIENTOS TECNICOS

Manejo intermedio de Kali Linux y herramientas comunes.
Conocimientos sobre camaras IP y protocolos relacionados.
Conocimientos basicos de scripting para automatizar tareas de
reconocimiento.

Buenas practicas de OPSEC, preservacion de evidencias y procedimientos

de cadena de custodia.
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Requisitos
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INDICE

Listado de Contenides que seran dados en este

Workshop

#0sintomatiCOPS25 | #CAMARASIP
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Analisis de Infraestructura y
Explotacion de Camaras IP

'Ist

2nd

3rd

[l_th

5th

Introduccion al analisis de infraestructuras digitales. 001
Reconocimiento avanzado con herramientas OSINT. 002
Evaluacion de vulnerabilidades y exposicion de sistemas. 003
Anélisis y explotacion de camaras IP. 004

Técnicas de acceso, explotacion y mitigacion
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FAQ

Preguntas frecuentes que pueden surgir sobre los Workshops de OsintomatiCOPS Espaia 2025

01. Donde sera realizado? 02. Cual es el horario? 03. Inscripcion

vomo en OsintomatiCOPS Conference 25 | 4 formacion ser de 15.00hs a 19.00hs. Para el registro, envienos un correo:

formaciones seran realizadas en la Escuela _ . .
Recomendamos llegar una hora antes del comienzode cada ~ Workshop@osintomaticops.com

Politécnica Superior de la Universidad Alcala

formacion, para poder acreditarte y tener tu portatil Toda informacion de pago y asistencia se hara desde
de Henares. L

preparado. esta direccion de correo.
Enlace para ubicacion: _ , _ . 3 o

El tiempo de descanso dependera exclusivamente del Una vez se imparta la formacion podras solicitar la

https://maps.app.goo.gl/xXjzSxbmCLpFz4i4A

Campus Universitario, Ctra. A2, km, 33,600, Alcala de Henares docente a cargo de la formacion. factura S|gU|end0 los pasos indicados.

QX IMPORTANTE: Los workshops no incluyen comida. Los organizadores os daran info, ya que hay varias opciones en la zona
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CUPO SUPER LIMITADO Y EXCLUSIVO

COSTE DE ESTE WORKSHOP: 15 PLAZAS UNICAMENTE

550 €* Se requiere un minimo de CINCO (5) asistentes para que el curso pueda

celebrarse.

REGISTRO EN
EL VALOR DEL WORKSHOP INCLUYE ENTRADA VIP AL EVENTO

OSINTOMATICOPS CONFERENCE ESPARIA 2025 workshop@osintomaticops.com
LOS DIAS

MAS INFORMACION

1y 12 de Noviembre +34 604 851 318
www.osintomaticops.com

*Exento de IVA
DOSSIER DE
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10 de Noviembre Ty 12 de Noviembre
Workshops OsintomatiCOPS Conference
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